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Internetbasierte Plattform zu forensischen Untersuchung und Verfolgung von Geldflussen
verursacht durch finanziell-motivierte Malware

In den letzten Jahren ist das Internet zum Mittelpunkt vieler Geschéftstatigkeiten
geworden, wobei kriminelle Aktivitdten keine Ausnahme darstellen. Das
Internet erlaubt Verbrechern aus der ganzen Welt ihre kriminellen Bestrebungen
wie Diebstahl und Betrug voranzutreiben, indem es ihnen erméglicht die eigene
Identitdt zu verschleiern. Zusétzlich ist es heutzutage moglich die
verschiedensten Programme zu erwerben, um sensible Daten ohne viel Aufwand

zu stehlen.

Aus diesem Grund hat sich das Projekt RAMSES das Ziel gesetzt, eine
holistische, intelligente, skalierbare und modulare Plattform flr Polizeibehtrden
zu entwickeln, um ihnen die digitale forensische Arbeit zu erleichtern. Das
System wird in der Lage sein, Informationen, die im Zusammenhang mit
finanziell motivierter, zielgerichteter Malware stehen, selbststandig aus dem
Internet zu filtern, diese zu analysieren und anschlieend zu interpretieren.

Wahrend des Projektes werden sowohl Entwickler und Nutzer als auch Opfer
von Schadsoftware involviert, um ein besseres Verstdndnis zu finanziell
motivierte Malware zu erhalten und zu verstehen wann und auf welchem Wege
diese verteilt wird. Um diese Ziele zu erreiche, greift RAMSES auf Big Data
Technologien zurlick und beginnt mit der Sammlung von unstrukturierten und
strukturierten Daten um anschlieBen darin nach Anzeichen von

betriigerischem Verhalten zu suchen.

Der Fokus von RAMSES liegt dabei auf zwei Fallbeispielen: Ransomware und
Banking-Trojaner. Hierfur werden die neusten Technologien herangezogen, um
eine intelligente Software-Plattform zu entwickeln, die mit Hilfe von Big Data
Analysen und Visualisierungstools in der Lage sein wird das Surface Web und

das Deep Web abzusuchen, Manipulationen und Steganalysen in Bildern und
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Videos zu erkennen, Malware-Zahlungen zu verfolgen und Beispiele von

Malware zu finden und zu analysieren.

Die Plattform wird im Laufe des Projekts in Zusammenarbeit mit

Polizeibehdrden in verschiedenen européischen Landern (Portugal, Belgien

und Spanien) getestet. Zudem werden kommerzielle Potenziale wahrend des TREELOGIC

Projektes validiert, unterstltzt durch eine Machbarkeitsstudie zur Bewertung Tatiana Silva,
Tatiana.Silva@treelogic.com

von Faktoren fir die Annahme der Plattform und fir angemessene

Geschéaftsmodelle.
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betrachtet werden:

Extern: Das Projekt hat das klare Ziel vor Augen, die Mdglichkeiten der
Internetforensik in Europa zu verbessern. Zudem wird RAMSES sowohl Open-

Source als auch frei erhéltliche Software nutzen. Die entwickelte Software wird mggylco

fur Strafvollzugsbehorden, die sich bei RAMSES registriert haben, kostenfrei

sein.

Intern: Die Auswirkung von RAMSES ist besonders auf Grund des Forschungs- 0
und Innovationsvermdégens des Konsortiums relevant. Den technischen Partnern D e

wird erméglicht bereits existierende Technologien wirksam einzusetzen und zu - Politie

verbessern. Fur Strafvollzugsbehdrden wird der Zugang zu Wissen gefordert, die
Datenerfassung verbessert und neue Kommunikationskandle mit Blrgern
geschaffen.
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