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Was ist RAMSES? 

RAMSES ist ein von H2020 finanziertes Projekt und wird-

von POLIMI koordiniert. Elf Partner aus ganz Europa aus 

Technik, Wissenschaft und der Polizei entwickeln eine 

ganzheitliche, intelligente, skalierbare und modulare 

Plattform für Strafverfolgungsbehörden, um digitale foren-

sische Ermittlun-

gen zu erleichtern. 

Das System extra-

hiert, analysiert, 

verknüpft und interpretiert Informationen aus dem Inter-

net, die mit finanziell motivierter Malware in Verbindung 

stehen.  
 

Forensische online Tools! 

RAMSES vereint die neuesten Technologien in einer 

Softwareplattform, die sieben Dienste integriert: 

 OSINT-Service 

 Darknet-Service 

 Ransomware Classifier Service 

 Bitcoin Tracker Service 

 Banking Trojan Analyser Service 

 Multimedia Forensic Service 

 Malware Intelligence Service 

Einige Dienste umfassen mehr als ein Tool, die meisten 

davon sind online. Auch die Ergebnisse der Offline-Tools 

werden auf die RAMSES-Plattform hochgeladen und da-

mit ebenfalls integriert. 
 

Funktionalitäten 

Suche in großen, bereits verarbeiteten Datenmengen: 

IP-Adressen, Spitznamen, Technologien, Namen von 

RATs sowie jedes andere Schlüsselwort von Interesse. 

Visualisierung der Ergebnisse von Malware-Analyse,  

-Clusterbildung und -Forensik. 

Untersuchung der Beziehungen zwischen verschie-

denen Einheiten, wie z.B. IP-Adressen, Benutzernamen, 

Namen von Malware und Domänen. 

Warnmeldungen können für wichtige Ereignisse defi-

niert werden, wie z.B. die De-Anonymisierung eines ver-

steckten Dienstes, der Malware verkauft. 

Der OSINT (Open Source 

Intelligence)-Service inte-

griert Daten aus Quellen wie Twitter, Pastebin, HackFo-

rums und Reddit in die RAMSES-Plattform. Die von 

Crawlern gesammelten Informationen werden nur, wenn 

sie im Zusammenhang mit Malware stehen, gespeichert, 

verarbeitet und analysiert.  

 

Der Darknet-Service ist eine 

Suchmaschine, die es dem 

Nutzer ermöglicht, die Namen bestimmter Ransomware 

und Trojaner nachzuschlagen oder allgemeinere Anfra-

gen zu stellen und versteckte Dienste im Darknet zu fin-

den. Die Ergebnisse der Suche zeigen eine Liste der 

Dienste auf Tor, die sich auf das/die Schlüsselwort(e) 

beziehen. Der Nutzer kann die Liste nach verschiedenen 

Kategorien filtern, z.B. "Malware erkannt" und "Malware 

nicht erkannt".  

Darüber hinaus lädt der Darknet-Service Webseiteninfor-

mationen herunter, erstellt Fingerabdrücke auf dem Ser-

ver und korreliert diese, um Beziehungen zwischen Web-

seiten zu finden. 

Der Ransomware Classifier 

Service umfasst zwei Funk-

tionen: die Analyse eines 

neuen Screenshots einer 

Ransomware und die Überprüfung früherer Uploads so-

wie deren Ergebnisse.  

Screenshots des infizierten Computers können auf die 

RAMSES-Plattform hochgeladen werden, um relevante 

Informationen über die Ransomware zu identifizieren, zu 

klassifizieren und zu extrahieren. 

RAMSES sucht,  
visualisiert, unter-
sucht und warnt 
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Der Bitcoin Tracker Ser-

vice analysiert die Block-

chain, bündelt Adressen, 

klassifiziert und kennzeichnet Nutzer und visualisiert 

schließlich komplexe Informationen aus dem Bitcoin-

Netzwerk. 

Jeder Knoten des Bitcoin-Netzwerks muss die gesam-

te Historie jeder Transaktion speichern (sogenannte 

Blockchain). Der Bitcoin Tracker Service verwendet 

Daten aus der Blockchain und ermöglicht es dem Nut-

zer, nach Informationen im Zusammenhang mit einer 

bestimmten Bitcoin-Adresse zu suchen.  

 

 

 
 

Der Multimedia  

Forensic Service ist 

ein Toolkit, das aus 

zwei Instrumenten besteht: Das erste Instrument ist in 

der Lage, detaillierte Metadaten wie GPS-Daten oder 

technische Merkmale aus Bildern und Videos zu ext-

rahieren und zu verarbeiten. Diese Informationen kön-

nen verwendet werden, um die Quelle (z.B. Digitalka-

mera, Mobiltelefon) eines Bildes/Videos zu identifizie-

ren, wenn eine Reihe von möglichen Quellen vorhan-

den ist. Falls es keine Auswahl an Quellen gibt, kann 

er verwendet werden, um Bilder/Videos zu gruppie-

ren, in denen alle Dateien vom gleichen Gerät stam-

men.  

Das zweite Instrument analysiert Bilder und Videos 

auf Byte-, Dateiformat- und Pixelebene, um Verände-

rungen zu erkennen und auf Fälschungen zu schlie-

ßen. Die Analyseergebnisse 

werden auf die  RAMSES-

Plattform hochgeladen. 

 

Der Malware Intelligence 

Service sammelt und kor-

reliert die Aktivitäten 

bösartiger Akteure. Der Dienst bietet Informationen 

wie IP-Adressen und Malware-Familie. Er bietet 

zusätzlich Informationen über böswillige Akteure im 

Zusammenhang mit Ransomware- und/oder Trojaner- 
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Angriffe auf Banken. Die gesammelten Informationen 

sind nicht auf diese Angriffe beschränkt, sondern stel-

len eine repräsentative Stichprobe schädlicher Ak-

tivitäten dar und liefern rechtlich relevante Beweise 

für die Zuordnung anderer krimineller Aktivitäten zu 

einem bestimmten Akteur. 

 

 

Der Banking Trojan Analy-

ser Service besteht aus 

einer Online- und einer 

Offline-Version: Die Online-Version ist in die RAM-

SES-Plattform integriert. Sie verwendet Binärdateien 

von    Bank-Trojanern und führt sowohl eine Differen-

tialanalyse als auch eine forensische Speicheranalyse 

durch. 

Die Offline-Version nutzt den (vollständigen oder teil-

weisen) Speicherauszug, der von einem infizierten 

Computer bezogen wird. Sie führt eine forensische 

Speicheranalyse durch. Die Analyseergebnisse wer-

den auf die  RAMSES-Platform hochgeladen. 

 

Nächste Schritte… 
Die (Online-)Tools sind aktuell unterschiedlich stark in 

die RAMSES-Plattform integriert. Aussagekräftige Er-

gebnisse lassen sich bereits in den Bereichen Financial 

Tracking von Bitcoin im Zusammenhang mit Cyberkri-

minalität, Malware Profiling, Bild- und Videoanalyse, 

Social Media / Forum Scraping und ökonomische Mo-

dellierung von Ransomware liefern. Derzeit werden 

Pilotprojekte durchgeführt, um die Bedürfnisse der 

LEAs als Endnutzer zu ermitteln. Die Ergebnisse wer-

den verwendet, um die Software von RAMSES und die 

Benutzerfreundlichkeit zu verbessern.  
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